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CHINH SACH BAO VE DU LIEU CA NHAN VA QUYEN RIENG TU

Chinh sach bao vé dif liéu cd nhan va quyén riéng tu (“Chinh sdch”) la mot phan cha cac Diéu
khodan va Diéu kién s dung dp dung cho cd nhan va t6 chdc (“Khach hang”) sif dung san
pham, dich vu do Céng ty C6 phan PayPay cung cap.

Chinh séch nay cho biét cdch Cong ty C6 phan PayPay thu thap, tiép nhan, luu tri, téng hdp,
xUr ly, st dung, tiét 16 va chia sé va bdo vé théng tin, dif liéu cla Khdch hang khi truy cip, su
dung cdc san pham va dich vu cdia Céng ty C6 phan PayPay (“Dich vu”) dudc cung cip qua
website, 'hg dung va/hodc cac kénh tuang tdc kha dung tai ting thdi diém (bao gdm cac kénh
tuang tac cha d6i tdc ma Céng ty C6 phan PayPay cé hdp tac cung Ung Dich vu).

Bang viéc truy cdp vao website/iing dung/cdc kénh tuong tdc hodc ddng ky mét tai khoan,
hodc st dung mét Dich vu, Khdch hang xdc nhan va déng y rang Khach hang chip nhén céc
phudng phdp, yéu cau, va/hodc chinh sdch dugc mé ta trong Chinh sich nay va déng y cho
phép Céng ty C8 phan PayPay thu thap, sif dung, xU ly, tiét 16 théng tin va dir liéu Ca nhan
cha Khach hang nhu mé ta tai day.

Néu khach hang khéng déng y cho phép thu thap va xt ly dif liéu C4 nhan cha khach hang
nhu mé ta trong chinh sach nay, vui long khdng truy cap vao website, Ing dung va cac kénh
tuang tac va khdng st dung cac dich vu clia Céng ty C6 phan PayPay.

Céng ty C6 phan PayPay cd thé diéu chinh Chinh sidch nay bat ky thdi diém nao thdng qua
viéc dang tai lén trang website: https://paypay.com.vn va/hodc Ung dung Vi dién t&r PAY2PAY,
cac kénh tuong tac cha Coéng ty C6 phan PayPay. Ban diéu chinh cd hiéu luc ké tif thdi diém
dudc dang tai. Bang viéc tiép tuc sif dung Dich vu cla Céng ty C6 phan PayPay sau ngay cac
thay d8i clia Chinh sdch Quyén riéng tu nay cd hiéu luc, diéu dé ddng nghia vdi viéc Khach
hang déng y va chdp nhan Chinh sach ciia Céng ty C6 phan PayPay.

Chinh sdch Bao vé dif liéu C4 nhan va Quyén riéng tu nay gém céc ndi dung sau:

DIEU 1. THONG TIN VA DU LIEU DUGC THU THAP

1.1. “Théng tin Khach hang” theo Chinh sdch nay bao gébm (i) Théng tin cd nhan, théng tin
vé 6 chiic cla Khdch hang va (i) Tat ca cdc thong tin khdc lién quan dén Khach hang, dudc
Céng ty C8 phan PayPay ti€p nhan, thu thap, x{ ly, st dung, luu tril, chia sé va bdo vé trong
qua trinh Khach hang truy cap va st dung Dich vu.

1.2. “Théng tin C4 nhan” la nhiing thong tin du dé xac dinh chinh xdc danh tinh mét C3
nhan/t6 chic cu thé, bao gém nhung khéng gidi han bdi: (i) théng tin dinh danh cdia C4 nhan
(ho va tén, ngay/thdng/ndm sinh, CMND/Cé&n cudc cdng dan/Hb chiéu, dit liéu sinh trdc hoc va
cac thdng tin khdc theo quy dinh clia phdp luét...) hodc théng tin dinh danh clda té chirc (Gidy
ching nhan dang ky doanh nghiép, thai gian thanh lap, chd sé hitu, ngudi dai dién va cac
thong tin khac theo quy dinh cla phap luét...); (ii) théng tin Llién lac (dién thoai di dbng, dia chi
email), thdng tin tai khodn ngdn hang va cac théng tin chi tiét can thiét khac theo quy dinh
clia Cong ty C6 phan PayPay va Phdp luat

1.3. “Dir liéu Khdch hang” la cdc théng tin dudi dang ky hiéu, chif viét, chit s6, hinh anh, 4m
thanh hodc dang tudng tu trén moi trudng dién ti dudc tao l&p va/hodc phat sinh tu viéc
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Khach hang s dung Dich vu cta Céng ty C6 phan PayPay. Dif liéu Khich hang bao gom Dif
liéu cd nhan, t8 chirc va cac dir liéu khac.

1.4. “Dir liéu Ca nhén” la cdc thong tin (bao gobm Thong tin Ca nhan va théng tin khac) dudi
dang ky hiéu, chit viét, chit s8, hinh dnh, 4m thanh hodc dang tudng tu trén méi trudng dién
t gdn lién v8i mot Khach hang cu thé hodc gilp xac dinh mét Khach hang. Dt liéu C4 nhan
bao gém dif liéu Ca nhan ca ban va di liéu Ca nhan nhay cam.

PIEU 2. THU THAP, SU DUNG THONG TIN VA DU LIEU
2.1. Muc dich cda viéc thu thap va s dung thong tin

Coéng ty C6 phan PayPay va/hodc cdc Déi tdc, Bén cung cip dich vu cho Cong ty C6 phan
PayPay st dung Théng tin va D liéu Khach hang dé van hanh, cung c4p va cai thién Dich vu,
cho cdc muc dich sif dung clia Coéng ty C6 phan PayPay (“Muc dich”) bao gom:

2.1.1. Cung cép, C4 nhan hda, duy tri va cai thién Dich vu

a) Bang ky, truy cap va st dung dich vu clia Céng ty C8 phan PayPay ;
b) Xac thuc thong tin ngudi st dung;

c) XU ly giao dich; gui théng bdo vé céc giao dich cla Khich hang;

d) Truy thu ng, gidi quyét tranh chap, khiéu nai, hd trg diéu tra, quan ly rui ro cha Khach hang
trong qua trinh s dung dich vu, ngadn chdn hodc khic phuc cic hanh vi gian ln hay nhiing
hoat d6ng vi pham, bat hdp phap khéc;

e) Kiém tra kha ndng thanh todn, ddi chiéu kiém tra tinh chuin xdc clia théng tin va xdc thuc
thong tin véi bén thu ba;

f) Quan ly va bdo vé ha tang k¥ thuit thong tin clia Céng ty C8 phan PayPay ;

g) Dam bao an ninh, bdo mat cho tai khoan ctia Khach hang;

h) Banh gia va quan tri rdi ro Khach hang;

i) Luu trit, quan ly, du phong cho viéc phuc héi su ¢ hay cho cdc muc dich tusng tu khdc;
j) Kich hoat cac tinh nang Ca nhan hda trai nghiém ctia Khach hang;

k) Céc hoat d6ng khéc cho muc dich cung cap, Ca nhan hda, duy tri va cai thién Dich vu.

2.1.2. ©Dam bdo an toan va an ninh cho cac Dich vu clia Cong ty C6 phan PayPay va cho tat c3
Khach hang khi s dung.

2.1.3. Nghién clfu phat trién va bdo méat: Céng ty C6 phan PayPay cé thé sir dung Dit liéu C3
nhan ma Céng ty C8 phan PayPay thu thap dé thi nghiém, nghién cttu, phan tich va phat trién
san pham, dich vu. Diéu nay cho phép Cong ty C8 phan PayPay hiéu va phéan tich nhu ciu va
s3 thich cdia Khach hang, bdo vé D liéu Ca nhan cla Khach hang, cai thién va tang cudng an
toan va bdo mét cho cac Dich vu clia Cong ty C8 phan PayPay, phat trién cdc tinh ndng, san
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pham va dich vu mdi va tao diéu kién phat trién cdc gidi phap tai chinh, bao hiém va cdc gidi
phap khac.

2.1.4. Tiép thi va Quang ba: Tién hanh cac hoat ddng tiép thi, quang cdo, khdo sat va nghién
clu thi trudng, do ludng va danh gia hiéu Ung cha dich vu, cai thién nbi dung dich vu qua cac
phudng thic lién hé tir Cong ty C6 phan PayPay bao gém nhung khéng gidi han badi email, tin
nhan dién thoai, cudc goi va cdc phudng thic khdc ma Khach hang cé thé lién lac vdi Céng ty
C6 phan PayPay ;

2.1.5. Muc dich phdp ly: Céng ty C8 phan PayPay cé nghia vu phdp ly dé thu thip, si dung
hodc luu trit Théng tin ctia Khach hang trong mét sé trudng hdp nhat dinh, bao gém khi dudc
yéu cau, dudc tu van, dé nghi hodc doi hdi bdi cdc cé van phdp ly hodc bat ky quy dinh phdp
luét, van ban hodc yéu ciu cta chinh phu hay cdc cd quan ¢d thdm quyén tai dia phusng hodc
nudc ngoai, yéu ciu clia cd quan nha nudc cé thdm quyén bao gém nhung khéng gidi han
nghia vu céng bd théng tin, bdo cdo theo quy dinh phdp ludt vé khuyé&n mai, luu trir ho so,
kiém todn, diéu tra va gidi quyét khiéu nai hodc tranh chép, tudn thd cdc lénh cla tda dn hodc
cac yéu ciu phdp ly, vdn ban hodc yéu cau cla chinh phi hodc quy dinh khéc; thuc thi diéu
khoan, diéu kién hodc cac thoa thudn khdc; va bao vé quyén hodc tai san clia Cong ty C8 phan
PayPay trong trudng hdp khiéu nai hodc tranh chap.

2.2. Phuong thiic thu thap thong tin va dif liéu

Céc phuong thitc Cong ty C6 phan PayPay thu thip thong tin va dif liéu clia Khdch hang bao
gbm:

2.2.1. Théng qua Khéch hang cung cap

Théng tin Khach hang cung cap khi thiét lAp quan hé s dung dich vu, hodc hgp tac, hodc
théng qua viéc tao tai khodn trén website, iIng dung va kénh tudng tac hodc khi s&r dung mot
tinh ndng, san phdm mdi clia Céng ty C8 phan PayPay. Cu thé:

a) Ho tén; Ngay, thang, nam sinh; Gidi tinh;

b) Thong tin va hinh dnh cla Gidy t3 tuy than (Ching minh nhan dan/Cén cudc cong dan/hd
chiéu);

c) S6 dién thoai;
d) Anh chup gudng mit cta Khach hang théng qua thiét bj di déng;
e) Tai khodn ngén hang va thong tin thanh toan khac (théng tin thé ghi ng/thé tin dung);

f) Va cdc théng tin khac (néu cd) phat sinh do Khich hang cung cap hodc cho phép thu thap,
truy cap, luu trit khi Khach hang st dung bat ky sdn phdm, dich vu, tinh ndng nao trén website,
Ung dung, kénh tugng tac trong ting trudng hgp cu thé;

g) Céc théng tin cdp nhét, sfa d6i, b6 sung, thay thé clia cdc thdng tin da cung cép;

h) Théng tin vé cdc giao dich va hoat ddng cla Khach hang bao gém, nhung khéng gidi han:
cdc giao dich thanh todn, chuyén tién, nap/rit tién; hoat dong lién két/hay lién két thé/tai
khodn ngén hang; thay ddi/cai ddt lai M4t khiu thanh todn (PIN) va cdc hoat déng khac do
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Coéng ty C6 phan PayPay hgp tac vdi cdc d6i tac dé trién khai trén website, ing dung, kénh
tuang tac do Céng ty C6 phan PayPay cung Ung;

i) Céc théng tin khac théng qua lién lac gilta Khdch hang va Coéng ty C8 phan PayPay, chang
han cdc tuong tac, phan hoi, lay y kién, gép v, trao déi, théa thuén, gidi quyét tranh chip v.v...
gitta Khach hang vdi nhan vién, nha cung cdp, nha thau cda Céng ty C6 phan PayPay hodc
mot bén thd ba khac do Céng ty C6 phan PayPay chi dinh phat sinh trong qua trinh Khach
hang s dung Dich vu cla Céng ty C6 phan PayPay.

Trong trudng hdp Khdch hang cung cdp théng tin clia bén th ba cho Céng ty C6 phan PayPay,
Khach hang cam doan va bdo ddm rang (i) Khdch hang cé va d3 cé dudc day du su dong y va
chap thuin cla bén th ba dé d6i vdi viéc Khach hang cung cdp thdng tin cho Céng ty C8
phan PayPay va ddi vdi viéc Céng ty C8 phan PayPay s dung cdc théng tin dé theo céch thirc
va quy dinh tai Chinh sdch nay nay, va cac thdng tin dudc cung cap khdng thudc cac trudng
hap théng tin cdm cung cap/tiét 16 theo quy dinh cla phap luit hién hanh hodc céc théa thuan
bdo mit ma Khdch hang da giao két.

2.2.2. Thu thip tu ddng thdng qua hé thdng cdng nghé thdng tin khi Dich vu dudc st dung

a) Cong ty C6 phan PayPay thu thip cdc thong tin, dif liéu phat sinh hodc lién quan dén viéc
Khach hang s dung Dich vu clia Céng ty C8 phan PayPay, bao gébm nhung khéng gidi han &
thdng tin, dir liéu vé cdc bén cung cip dich vu, hang hda cho Khdch hang, théng tin giao dich
ma Khdch hang thuc hién (loai hang hda, dich vu, dia diém, thdi gian giao dich), phugng thic
thanh toan (khong luu gilf cac dir liéu quan trong cla thé thanh toan dudc s dung cho viéc
thanh todn bao gébm sé thé chi tiét, s6 CVV hodc ma sd xac thuc khdc cé gid tri phdp ly tucng
duang), thdng tin thiét bi (nhu dia chi IP, hé diéu hanh, loai trinh duyét, thdng s6 phan cing,
UDID, MEIDs, dinh vi, dia chi cGa trang web gidi thiéu (néu cd), s8 l&n truy cdp, phan hdi, tén
tép, phién ban va nhan dang quang cdo va cic thdng tin lién quan khac (néu cd)).

b) Khi Khdch hang truy cip va s dung Dich vu, Céng ty C6 phan PayPay (hodc cdc cdng cu
theo ddi hodc thdng ké hoat ddng cla website do cdc d6i tdc cung cdp) sé& dat mot s6 ca sd
dif liéu goi chung la Cookies [&n mdy tinh hodc cac thiét bi khac clia Khach hang. M6t trong
s8 nhitng Cookies nay cd thé ton tai ldu dé thuin tién cho Khach hang trong qud trinh su
dung, vi du: luu email cia Khach hang trong trang dang nhap dé Khach hang khéng phai dang
nhap lai v.v... Khach hang cé quyén tur chdi nhan nhitng Cookies nay néu nhitng trinh duyét
cla Khéch hang cé chiic ndng tir chéi d9, trir khi cédc Cookies dudc Céng ty C8 phan PayPay
dung dé ngan chdn gian ldn va dam bdo an toan d6i vdi cdc website két noi.

c) Céng ty C8 phan PayPay cé thé gidm sat hodc ghi 4m cdc cudc dam thoai véi Khach hang
hodc bat ki ai nhan danh Khdch hang. Khdch hang cé thé sé cung cap théng tin thdng qua
viéc truy cdp théng tin C4 nhan dudc luu trir bdi bén thit ba, chdng han nhu bén cung cap dich
vu xdc thuc théng tin, cdc nha cung cdp hang hda/dich vu, céc trang théng tin dién tlr, mang
x3 héi. Khdch hang déng y rang Cdng ty C6 phan PayPay hoan toan cd thé thu thap, luu trir
va sU dung cac thong tin nay.

d) Cong ty C8 phan PayPay cé thé dé nghi Khdch hang s dung thiét bi di déng hodc Ung
dung, website dudc ti uu hda phu hgp. Cac quy dinh cla Chinh sach nay dudc dp dung déi

Chinh sach Bao vé dir liéu cd nhan & Quyén riéng tw




Céng ty C& phan PayPay info@paypay.comvn +84383.68.68.68

Safe - Easy - Fast 39 Ngé Thi Nham, Pham Binh H&, Hai Ba Trung, Ha N&i.

véi viéc truy cap, st dung cdc thiét bi, ing dung, website nay. Khi Khdch hang tai va st dung
cac Ung dung hodc khi truy cdp nhitng website ndi trén cdia Céng ty C6 phan PayPay, Cong ty
C6 phan PayPay cé thé nhan dudc cdc thdng tin vé dinh vi thiét bi cia Khach hang. Coéng ty
C6 phan PayPay cé thé sif dung va can clf cic thong tin nay dé cung cip dich vu d&n Khach
hang (vi du nhitng ndi dung vé quang cdo, két qua tim kiém hay nhitng ndi dung khac...). Hau
hét cac thiét bi di ddng déu cé chic ndng cho phép Khach hang kiém sodt hodc v6 hiéu hda
chiic ndng dinh vi, hodc trong trudng hdp can thiét, Khich hang cé thé lién hé vdi nha cung
cap, dé tur dé kiém sodt viéc thong tin cho bén thi ba cic thdng tin nay.

2.2.3. Thu thip tir cdc ngudn khac

a) Trong mot s6 trudng hap, Céng ty C6 phan PayPay sé thu thip théng tin Khach hang tur
cdc ngudn ¢ thé truy cip cdng khai la cdc thong tin cd sdn va céng khai trén cic trang web
va mang xa hoi.

b) Théng tin Khach hang cling cé thé dugc thu thip tir bén th ba, bao gébm cdc co quan nha
nudc cd thdm quyén hodc cdc déi tdc thuong mai la cdc bén cung cap dich vu, cac déi tac thuc
hién chuang trinh gidi thiéu vé Khach hang tiém nang, cdc ddi tdc cung cip cac théng tin dé
chéng lai hanh vi gian l4n, pham tdi, cdc d6i tdc cung cap dich vu quang cdo...v.v.

c) Khi Céng ty C6 phan PayPay thu thap Théng tin Khach hang tif cdc nguén khac, Coéng ty
C6 phan PayPay ddm bdo rang dif liéu dé dugc chuyén cho Cong ty C6 phan PayPay mét cach
phu hdp va tuén thd nghiém ngdt cac quy dinh cta phap luat hién hanh.

DIEU 3. XU LY, CHIA SE THONG TIN, DU LIEU NGUGI DUNG
3.1. Chia sé Thong tin, D liéu Khach hang

Trong trudng hop chuyén giao théng tin, dif liéu clia Khach hang dén mét cdng ty thudc nhém
céc cbng ty chia Céng ty C6 phan PayPay, bén th ba hodc co quan thuc thi phdp luit khac,
Coéng ty C6 phan PayPay dam bdo rang viéc chuyén giao nay tuan thu theo phap lut vé bao
mat dir liéu. Khi can thiét, Cong ty C6 phan PayPay sé& ra sodt cic chinh sdch bao mit va an
toan théng tin clia bén nhan dif liéu nhdm dam bao rang ho dang dp dung hodc phai cam két
tuadn tha mét cdch nghiém ngdt cic tiéu chuin tusng duong vdi cdc nguyén tic cta Chinh
sach nay va cdc quy dinh cla phap luat cd lién quan tai thdi diém chia sé.

3.1.1. Chia sé vé8i Khach hang khac va/hodc Déi tdc cia Céng ty C6 phan PayPay

a) Coéng ty C6 phan PayPay cd thé cung cdp cho cdc bén tham gia giao dich va/hodc don vi
chdp nhén thanh todn, cdc nha cung cép dich vu cé lién quan dén giao dich cac thong tin, dir
liéu can thiét cla Khach hang hodc cdc thdng tin can thiét khac dé xac thuc théng tin, ndng
cao do tin cay va an toan cula giao dich. Bén nhan dudc théng tin khéng dudc phép st dung
thdng tin nhan dudc cho nhitng muc dich khdng lién quan dén viéc thuc hién giao dich, trir khi
c6 su dbng y bang van ban clia Khach hang va Coéng ty C8 phan PayPay.

b) Céng ty C6 phan PayPay cho phép bén thd ba cd quyén chap nhan thanh todn cldia Khach
hang hodc guii yéu ciu thanh todn dé&n Khach hang thdng qua viéc sif dung dich vu ctia Céng
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ty C6 phan PayPay. D& thuc hién quyén nay, bén th( ba cé thé chia sé théng tin cia Khach
hang cho Céng ty C6 phan PayPay (vi du dia chi email hay s& dién thoai clia Khach hang) dé
Coéng ty C8 phan PayPay théng bdo yéu ciu thanh todn cho Khich hang hodc thdng bdo khi
Khach hang thanh todn cho bén thi ba. Cong ty C6 phan PayPay st dung cdc théng tin nay
dé xac nhan Khdch hang dudc phép s dung dich vu cta Céng ty C6 phan PayPay hodc dé
gUi dén Khach hang théng béo vé tinh trang giao dich.

c) Cong ty C6 phan PayPay cd thé cung cip théng tin Khach hang cho cdc nha cung cép,
chuyén gia tu van, ddi tac tiép thi, cdng ty nghién clfu va nha cung cép dich vu hodc ddi tac
kinh doanh khdc. Diéu nay bao gébm: bd phan xU ly thanh todn va b phan hé trg; bén cung
cap dich vu nham phuc vu tudn thi hoat ddng phong, chéng rlfa tién; nha cung cp dich vu
may chd, dich vu cdng nghé thdng tin, nha cung cap luu trlr ddm may; déi tdc quang cdo va
nha cung cap nén tdng quang cdo; nha cung cap phéan tich dir liéu; cdc d6i tdc nghién clu, bdo
hiém, ngdn hang bao gém ca nhitng ngudi thuc hién khao sat hodc du dn nghién cliu hdp tac
véi Céng ty C6 phan PayPay hodc thay mat Céng ty C6 phan PayPay.

3.1.2. Chia sé thong tin trong mang ludi cac cdng ty trong nhdm cac cong ty

Coéng ty C6 phan PayPay trao déi, cung cap, chia sé théng tin, DI liéu C4 nhan Khach hang
véi cdc cbng ty me, cdng ty con, cdng ty lién két, cdc cong ty thanh vién trong mé hinh nhdm
cbng ty, chi nhdnh va cdc dan vi ¢d lién quan khdc cia Coéng ty C6 phan Coéng ty C8 phan
PayPay. Viéc nay nham chia sé vdi nhau vé ngudn luc, chdng han nhu ha tdng va céng nghé,
dé cung cdp dé&n Khich hang mét su déng bd, lién quan va ddm bao trai nghiém khi Khach
hang st dung Dich vu, va cho cac Muc dich dudc quy dinh trong Chinh sach nay hoac dap Ung
cdc yéu ciu vé nghia vu phdp ly tusng Ung.

3.1.3. Chia sé thong tin Ca nhan cho bén thi ba khac

Coéng ty C8 phan PayPay cé thé chia sé théng tin Cd nhan cla Khdch hang trong cdc trudng
hap:

a) Cung cép, chia sé théng tin cho tda 4n, cac co quan cé thdm quyén theo quy dinh clia phdp
luat hodc cac yéu ciu phu hgp cla bén thi ba khic déi véi Céng ty C6 phan PayPay khi Céng
ty C6 phan PayPay nhan dinh dudc rang viéc tiét 16 thdng tin C4 nhan nay la dé€ ngan chan
nhiing thiét hai vt chat hodc that thodt vé tai chinh, bdo cdo/thdng bdo vé nhitng hanh vi
dang ngd, diéu tra nhitng vi pham d8i vdi Diéu khodn va Diéu kién vé san phdm va dich vu
Céng ty C6 phan PayPay.

b) Nham ngdn nglfa gian l&n va quan ly rui ro, Cong ty C6 phan PayPay ciing cé thé sé chia
sé nhitng thong tin can thiét dén cdc website, dan vi lién két ndi trén trong trudng hdp Céng
ty C8 phan PayPay dang dp dung cdc bién phap han ché nao dé ddi vdi tai khoan clia Khach
hang cdn cl trén cac tranh chap, khiéu nai, hoan tién hay cic trudng hgp lién quan khdac.

c) Cdc bén thd ba khac khi ¢ su yéu cu hodc dong y clia Khach hang.

DIEU 4. BAO MAT VA LUU TRU THONG TIN
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4.1. Phugng thic Cong ty C6 phan PayPay bdo mét va luu trif thdng tin

4.1.1. Cong ty C6 phan PayPay luu gilf va bdo méat D liéu Ca nhan cla Khdach hang tai cac
mdy chd hé théng va dudc dam bdo an toan bdng hé théng tudng llra (firewall), déng thdi
thiét lAp va bdo vé cic két néi trao d6i thdng tin, giao dich, sif dung cdng nghé SSL.

4.1.2. Khach hang cho phép va déng y rang Céng ty C6 phan PayPay cé quyén xt ly, luu trit
va chia sé D liéu C4 nhan cla Khdch hang l&n hé théng luu trit ddm may va hé théng céng
nghé thdng tin dat trong va ngoai lanh thé Viét Nam.

4.1.3.Khach hang d6ng y rang, nham muc dich tao thuén tién cho Khach hang lua chon nguén
thanh todn khi s dung Dich vu, Céng ty C8 phan PayPay va/hodc cdc ddi tac cha Cdng ty C6
phan PayPay sé l{u trif (c6 ma hda) théng tin vé cdc phuong tién thanh todn Khich hang da
s dung, bao gdm théng tin vé tai khodn ngan hang, thé ATM, thé tin dung va cdc phuong
tién thanh todn khac. Cong ty C6 phan PayPay va/hodc cic déi tdc cia Céng ty C6 phan
PayPay dam bao viéc luu trif cdc thdng tin nay dugc dp dung cac tiéu chuin bdo mat phlu hgp
véi chudn chung cla thi trudng va théa cac yéu ciu cla phap luit hién hanh.

4.1.4. Toan bd théng tin, D liéu C4 nhan cla Khach hang khi truyén di trén mang hay luu trir
déu dudgc ma hda, dp dung cd ché bao mat dudng truyén, chir ky dién td. Bén canh dd, cac
hoat déng tuang tdc truc tiép véi cdc may chi (server) va mdy mdc dst tai cdc trung tdm dir
liéu (Data Center) déu phai tudn thu chat ché cdc yéu ciu vé an toan va bao méat cdng nghé
théng tin theo quy dinh clia Ngan hang nha nudc va cdc tiéu chuin an ninh, an toan, bdo mét
clia qudc té khac.

4.2. Thai gian luu trir thong tin, dir liéu Ca nhan cldia Khach hang

4.2.1. Cong ty C8 phan PayPay luu trit théng tin, Dt liéu C4 nhan dé ddm bao cho Khach hang
kha ndng s dung lién tuc cdc Dich vu, va luu trif trong thdi han can thiét dé thuc hién dudc
cdc muc dich, hodc theo quy dinh cta phdp luat hién hanh (bao gém ca cho muc dich phuc vu
thanh kiém tra cGa cd quan nha nudc, thué va ké todn), hodc dé thuc hién cdc cdng viéc khdc
nhu dudc thdong bao trude cho Khach hang.

4.2.2. Thgi gian Céng ty C6 phan PayPay luu gitr D liéu C4 nhan Khdch hang cu thé khac
nhau tuy thudc vao tiing Muc dich. Khi thdng tin, Dt liéu Cd nhan Khach hang khéng con cén
thiét cho viéc cung cip Dich vu hodc Muc dich hodc Céng ty C8 phan PayPay khéng con c¢é
muc dich kinh doanh hodc phdp ly dé gilf lai thdng tin, DI liéu C4 nhan Khach hang, Céng ty
C6 phan PayPay sé thuc hién cic budc dé ngan chan viéc truy cap hodc sl dung théng tin, D
liéu C4 nhan Khdch hang cho bat ky muc dich nao ngoai viéc tun thd theo Chinh séch nay,
hodc cho muc dich an toan, bao mat, phat hién va phong chéng gian lan.

DIEU 5. TRACH NHIEM CUA KHACH HANG
5.1. D& vdi viéc cung clp va cdp nhat Thong tin Khach hang

5.1.1. Khdch hang phai cung cip va cap nhit théng tin cho Cong ty C6 phan PayPay mét cach
trung thuc. Khach hang cam ké&t va chiu trdch nhiém ddm bao tinh chinh xdc, hop (&, day da
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cla théng tin d3 cung cdp cho Cong ty C6 phan PayPay, ddc biét la Thong tin C4 nhan va kip
thdi cAp nhat ngay Théng tin C4 nhan khi cé thay d6i. Céng ty C6 phan PayPay cé quyén tir
ch6i cung cép Dich vu, khdng phai thong bdo va khéng chiu trdch nhiém gidi quyét bat c’
tranh ch3p/khi€u nai nao néu Thdng tin C4 nhan Khdch hang cung cap cd su sai l&ch, bi chinh
s(fa, thong tin khong chinh xac hodc gid mao.

5.1.2. Trir khi nhdn dudc théng bdo clia Khach hang, Cong ty C8 phan PayPay sé tiép tuc cung
c8p dich vu clia Cong ty C8 phan PayPay va/hodc lién hé dén Khach hang qua céc dia chi ma
Khach hang @3 dang ky. Moi lién lac cha Cong ty C6 phan PayPay qua cdc thong tin lién lac
sau clng cl@a Khach hang da ddng ky véi Céng ty C6 phan PayPay sé& dudc mac dinh la d3 gUi
dén Khdach hang, bat ké viéc Khich hang cé thuc su nhan dudgc hay khéng.

Néu théng tin cha Céng ty C8 phan PayPay bi trd lai do dia chi lién lac ma Khach hang cung
cap khéng chinh xac, da thay ddi nhung chua cip nhat hodc khéng cé gid tri sif dung, vi dién
t cha Khach hang vi thé sé khdng dudc phép hoat déng va Khich hang khdng thé thuc hién
bat ky giao dich nao théng qua dich vu cla Céng ty C6 phan PayPay cho dén khi Cong ty C6
phan PayPay nhan dudc cdc ndi dung cip nhét lién quan.

5.2. D&i vdi viéc bao vé an toan théng tin, dif liéu C3 nhan khi s& dung Dich vu

5.2.1. Khach hang tuyét ddi khdng s dung céc cdng cu, chuong trinh hay bién phdp nao khic
dé can thiép trdi phép vao hé théng hay lam thay d6i ciu tric dif Lliéu cla bat ky Dich vu nao,
cling nhu bat ky hanh vi nao khac nham phét tan, ¢ vii cho cdc hoat déng véi muc dich can
thiép, phd hoai hay xdm nhap vao dif liéu cta hé théng Cbéng ty C6 phan PayPay, cling nhu
cac cac hanh vi pham phap luat Viét Nam.

Trong trudng hdp Cong ty C8 phan PayPay phat hién Khach hang ¢4 hanh vi vi pham, Coéng
ty C8 phan PayPay cé quyén thuc hién cdc hanh déng ma Cong ty C6 phan PayPay cho la can
thiét nham ngdn can cdc hanh vi trdi phép nay va khéng phai thong bdo cho Khach hang,
Coéng ty C6 phan PayPay cling sé& cé quyén chuyén théng tin vé hanh vi vi pham cho céc ca
guan c6 thdm quyén dé xur ly theo quy dinh phdp luat.

5.2.2. Khach hang cd trdch nhiém bao vé thong tin tai khodn cla minh va khéng cung cap bat
ky théng tin nao lién quan dén tai khodn, mat khiu hay cdc phudng thiic xac thuc (vi du: OTP)
truy cdp trén cdc website, UIng dung, phan mém va céc céng cu khdac (néu cd).

Trong trudng hdp can khdi phuc mat khiu tai khodn, Khdch hang déng y chl dong lua chon
va cho phép bén thif ba ma Khdch hang d3 lua chon nhdn mat khiu s dung mét Llan (OTP).
Theo dd, Khdch hang déng y chia sé théng tin tai khodn clia minh cho bén thi ba dé va tu
chiu trach nhiém vdi viéc chia sé nay

5.2.3. Cong ty C6 phan PayPay khdng chiu trdch nhiém vé nhitng van dé phat sinh khi Khach
hang st dung Dich vu tir cdc céng cu, giao dién khdc khéng phai la website, 'ng dung, phan
mém chinh thirc, dudc phép st dung trong khuén khé ctia Dich vu.

M&t khdc, Dich vu cd thé chita céc Lién két dén va tur dich vu cha cac déi tac, cdc cong ty quang
cdo, cic cong ty lién két cha Cong ty C6 phan PayPay. Xin luu y rdng mbi bén sé cé chinh sdch
bdo mét riéng clia minh va viéc luu trit, bdo méat, si dung nhitng théng tin cung cdp cho cdc
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bén nay nam ngoai pham vi quan ly cia Céng ty C6 phan PayPay. Do dd, Céng ty C6 phan
PayPay sé& khdng chiu bat ky trdch nhiém hodc nghia vu phép ly nao d&i véi viéc viéc luu trit,
bdo mat va s dung nhitng thdng tin nay. Vui long kiém tra chinh sich vé quyén riéng tu,
chinh sach bao mat hodc cdc chinh sdch tuong tu cla cac dan vi nay trudc khi gui bat ky dir
liéu Ca nhan nao cho ho.

DIEU 6. QUYEN TRUY CAP, RUT LAI SUDONG Y, XOA VA HUY DU LIEU CA NHAN
6.1. Quyén truy cip, chinh slfa dif liéu C4 nhan

6.1.1. Néu Khach hang la chd thé dit liéu, tly theo loai dich vu, tinh ndng hodc sadn phdm do
Coéng ty C6 phan PayPay cung cdp ma Khdch hang dudc quyén xem, yéu ciu chinh sifa thong
tin, dir Liéu Ca nhan cdia minh.

6.1.2. Ty theo kha ndng hé trg cha Céng ty C6 phan PayPay tai ting thdi diém, viéc xem,
chinh stra dit liéu C4 nhan cta Khach hang cd thé thuc hién truc tiép qua cdc kénh ma Céng
ty C6 phan PayPay théng bdo.

6.1.3. Trudng hdp, website/ling dung/kénh tuong tac cia Céng ty C6 phan PayPay chua hd
trg xem, chinh sta truc tuyén, Khdch hang cé thé thuc hién quyén truy cip, chinh sira théng
gua cdc yéu cau tdi cdc kénh tiép nhan hd dudc Liét ké bén dudi.

6.1.4. Khdch hang cam két va dam bdo rang, viéc truy cap vao website/ling dung/kénh tuong
téc (cé hd trg xem, chinh sifa dif liéu C3 nhan) cling nhu viéc guii yéu ciu dén cic kénh tiép
nhan hd trg dudc liét ké bén dudi dé yéu cdu xem/yéu cau chinh sfa dif liéu C4 nhan la do
chinh Khach hang thuc hién, hodc do ngudi dugc Uy quyén hdp phap thuc hién, theo cdc thd
tuc do Céng ty C8 phan PayPay quy dinh.

6.1.5. Trong trudng hop dir liéu C4 nhan Khdch hang cung cip thay thé hodc yéu ciu chinh
sfa hodc ngudi yéu ciu chinh slfa khéng hgp &, trung khdp hodc thubc cdc trudng hdp phap
ludt quy dinh khéng dudgc chinh sifa, Codng ty C8 phan PayPay cé quyén tif chéi yéu ciu chinh
s(fa ca Khach hang va/hodc ngling cung cdp Dich vu dén khi Khach hang hodc ngudi yéu ciu
chinh silfa cung c8p céc tai liéu/ca s8 chiing minh viéc diéu chinh nay La hgp & va phl hgp vdi
cac quy dinh phap luat lién quan.

6.2. Rut lai su déng y

6.2.1. Viéc Khach hang rut lai su déng y khéng anh hudng dén tinh hgp phép cua viéc Cong
ty C6 phan PayPay xU ly d6i vdi cac dit liéu a3 dudc Khach hang déng y trudc khi rat lai su
doéngy.

6.2.2. D& rit lai su d6ng y, Khach hang cé thé thuc hién bang cach gui yéu cau tdi céc kénh
ti€p nhan ho trg dudc Liét ké bén dudi.

6.2.3. Tuy nhién, viéc Khach hang rut lai sy déng y c6 nghia la Céng ty C6 phan PayPay sé
khéng thé tiép tuc cung cap céc Dich vu cha Coéng ty C6 phan PayPay cho Khach hang, diéu
nay cé thé dan dén viéc Cdng ty C6 phan PayPay cin phai chdm dit méi quan hé va/hodc hgp
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ddng vdéi Khach hang. Khach hang déng y hiéu rd Céng ty C6 phan PayPay sé khéng phai boi
thudng cho b4t ky tén that nao cla Khach hang cho viéc chadm dut nay.

6.3. Yéu ciu xda, hay dir liéu Ca nhan

6.3.1. Khach hang cé thé vao b4t clf thdi diém nao gli yéu ciu xda, hady dif liéu C4 nhan cla
Khach hang bang cdch guii yéu ciu dén cdc kénh hé trg ciia Cong ty C6 phan PayPay dé dugc
hudng dan.

6.3.2. TrUr trudng hap phdp luat cé quy dinh khéng dude xda, hay dif liéu C4 nhan, khi tiép
nhan yéu cau cta Khach hang, tly vao loai dif liéu C4 nhan Khach hang mudn xda, hay, cling
nhu thdng tin viée st dung dich vu cha Khach hang va cdc quy dinh phdp luat hién hanh déi
véi dich vu do Cbng ty C6 phan PayPay cung Ung dudc Khdch hang st dung. Viéc xda hoan
toan dif liéu clia Khdch hang sé& dudc thuc hién sau khi hét thdi gian luu trif theo quy dinh
phdp luat diéu chinh dich vu ma Khéch hang s dung. Trudng hgp Khach hang s dung nhiéu
dich vu véi thdi gian luu trir luit dinh la khdc nhau thi Céng ty C8 phan PayPay sé dp dung
thdi han luu trir lLAu nhét.

6.3.3. Trudng hap phap ludt khong cé quy dinh khac, hodc Khach hang khong thubc cac trusng
hagp quy dinh tai Khodn 2 Diéu 16 Nghi dinh 13/2023/ND-CP vé bao vé dif liéu C4 nhan, Cong
ty C6 phan PayPay sé& thuc hién viéc xda dif liéu trong 72 gid sau khi cé yéu ciu cha Khdch
hang.

6.3.4. Sau thdi han 72 gid ké tir khi nhan dudc yéu ciu ctia Khach hang vé viéc xda dir liéu C3
nhan, néu Khdch hang cé nhu ciu st dung lai bat ky dich vu nao do Céng ty C8 phan PayPay
cung Ung, Khach hang déng y rang, Khach hang sé phai tién hanh cac hoat déng cung cap
thdng tin, dif liéu C4 nhan Llién quan dén dich vu ma Khach hang muén s dung nhu mét khach
hang mdi clia Céng ty C8 phan PayPay.

6.3.5. Viéc Khdch hang yéu ciu xda théng tin Cd nhan cla Khach hang cd thé cé nghia la
Coéng ty C8 phan PayPay sé khéng thé tiép tuc cung cdp cdc san pham, dich vu cho Khach
hang, va vi yéu cau nay, Céng ty C6 phan PayPay cé thé can phai chdm dut quan hé thuong
mai cha Khach hang va/hodc hdp déng gilta Khdch hang vdi Céng ty C6 phan PayPay ma
khéng phai bbi thudng cho bat ky t8n that nao cda Khach hang. Trong moi trudng hdp, Céng
ty C6 phan PayPay bao luu quyén tif chdi xéa théng tin C4 nhan clia Khach hang theo cdc quy
dinh ctia phap luat hién hanh.

DIEU 7. KENH TIEP NHAN CAC VAN BE VE THONG TIN VA DU LIEU CA NHAN

Khdch hang cé quyén yéu cau diéu chinh théng tin C4 nhan va/hodc diéu chinh muc dich cla
viéc thu thip va s dung dif liéu C4 nhan cda minh vao bat ky ldc nao bang cach (i) truy cdp
vao tai khodn cta Khach hang va kiém tra hién trang ndi dung da khai bdo, cai dat; hodc (ii)
lién hé tdi bdé phan chdm sdéc Khdch hang ctia Céng ty C8 phan PayPay qua téng dai +84
383.68.68.68 hodc email info@paypay.com.vn dé dudc hé trg.

Trudng hdp Khach hang ddng tai khodn cia minh, Céng ty C8 phan PayPay sé tién hanh déng
tai khodn dé nhung cé thé sé van luu gilr dif liéu C4 nhan clda Khdch hang trong mét khodng
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thdi gian nhat dinh nham phuc vu cho viéc truy thu ng, gidi quyét tranh chap, khac phuc su c6,
hé trg diéu tra, ngdn nglfa rdi ro, tudn thu Diéu khodn va Diéu kién sif dung San pham va Dich
vu clia Cong ty C6 phan PayPay, chéng lai hanh vi xda diu vét va gian Lan.
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